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Smernica o technickych, organizaénych a bezpe&nostnych opatreniach spracovania osobnych Udajov

1. Predmet Opravy

Tato smernica upravuje technické, organizacné a bezpecnostné postupy (dalej len ,,opatrenia‘)
spracovania osobnych Udajov, povinnosti oprdvnenych oséb prevadzkovatela s cielom zabezpedit
ochranu osobnych Udajov pri manudinom a automatizovanom spracuUvani osobnych Udajov v zmysle
nariadenia eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracUvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES
(dalejlen ,,GDPR") a z&dkonom &. 18/2018 Z. z. o ochrane osobnych Udajov (dalej len ,,ZoOOU")

Prevadzkovatelom na U&ely zdkona je: Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania
93021 Dunajsky Klatov 41, vedend v registri Okresné Uradu Dunajskd Streda, Cislo Zivnostenského registra
201-13735.

2. Definicie zakladnych pojmov

Na Ucely definicie pojmov tejto smernice v sUlade s GDPR a ZoOOU sa rozumie:

osobnymi Udajmi sU Udaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatelnei
fyzickej osoby, ktord mozno identifikovat priamo alebo nepriamo, najmd na
z&klade vieobecne pouzitelného identifikdtora, iného identifikdtora, ako je
napriklad meno, priezvisko, identifikacné cCislo, lokalizaéné Udaje, alebo
online identifikator, alebo na zdklade jednej alebo viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzick( identitu, fyziologicky identitu, geneticky
identitu, psychicku identitu, mentdinu identitu, ekonomicku identitu, kultUrnu
identitu alebo socidlnu identitu,

oprdvnenou osobou fyzick&d osoba, ktord spracovdva osobné Udaje podla pokynov
prevadzkovatela, je viazand povinnostou micanlivosti o skutocnostiach, o
ktorych sa dozvedela pri vykone svojej cinnosti abola poucend
prevdadzkovatelom o zdsaddch ochrany osobnych Udajov a o povinnostiach
vyplyvajucich z predpisov o ochrane osobnych Udajov,

sUhlasom dotknutej osoby  akykolvek vdzny a slobodne dany, konkrétny, informovany a jednoznacny
prejav vole dotknutej osoby vo forme vyhldsenia alebo jednoznacného
potvrdzujiceho Ukonu, ktorym dotknutd osoba vyjadruje suhlas so
spracuvanim svojich osobnych Udajov,

genetickymi udajmi osobné Udaje tykajuce sa zdedenych genetickych charakteristickych znakov
fyzickej osoby alebo nadobudnutych genetickych charakteristickych znakov
fyzickej osoby, ktoré poskytuju jedinec¢né informdcie o fyzioldgii alebo zdravi
tejto fyzickej osoby a ktoré vyplyvajl najmd z analyzy biologickej vzorky
danej fyzickej osoby,
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biometrickymi Udajmi

Udajmi tykajucimi sa

zdravia

spracuvanim osobnych
Udajov

pseudonymizdciou

profilovanim

logom

Sifrovanim

informacnym systémom

porusenim ochrany
osobnych Udajov

osobné Udaje, ktoré su vysledkom osobitného technického spracuvania
osobnych Udajov tykajucich sa fyzickych charakteristickych znakov fyzickej
osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo
behaviordinych charakteristickych znakov fyzickej osoby a ktoré umozniuju
jedinecnu identifikaciu alebo potvrdzuju jedinecny identifikdciu tejto fyzickej
osoby, ako najmd vyobrazenie tvdre alebo daktyloskopické Udaje,

osobné Udaje tykajuce sa fyzického zdravia alebo dusevného zdravia fyzickej
osoby vrdtane Udajov o poskytovani zdravotnej starostlivosti alebo sluZieb
sUvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju
informdcie o jej zdravotnom stave,

spracovatelskd operdcia alebo sUbor spracovatelskych operdcii s osobnymi

Udajmi  alebo so sUbormi osobnych Udajov, najmd ziskavanie,
zaznamendvanie, usporaduvanie, §truktUrovanie, uchovdvanie, zmena,
vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim
alebo inym spbésobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie, bez ohladu na to, & sa vykondva automatizovanymi

prostriedkami alebo neautomatizovanymi prostriedkami,

spracUvanie osobnych Udajov spdsobom, Ze ich nie je moziné priradit ku
konkrétnej dotknute]j osobe bez pouZitia dodatocnych informdcii, ak sa
takéto dodatocné informdcie uchovdavajl oddelene a vzfahuji sa na ne
technické a organizacné opatrenia na zabezpecenie toho, aby osobné
Udaje nebolo mozné priradit identifikovanej fyzickej osobe alebo
identifikovatelnej fyzickej osobe,

akdkolvek forma automatizovaného spraciUvania osobnych Udajov
spocivajiceho v pouZiti osobnych Udajov na vyhodnotenie urcitych
osobnych znakov alebo charakteristik tykajucich sa fyzickej osoby, najmd na
analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby
sUvisiacich s jej vykonnostou v prdci, majetkovymi pomermi, zdravim,
osobnymi preferenciami, zdujmami, spolahlivostou, sprdvanim, polohou
alebo pohybom,

z&znam o priebehu ¢innosti pouzivatela v automatizovanom informacnom

systéme,

transformdcia osobnych Udajov spdsobom, ktorym opétovné spracUvanie je
mozZné len po zadani zvoleného parametra, ako je klU¢ alebo heslo,

akykolvek usporiadany sUbor osobnych Udajov, ktoré sU pristupné podla
urCenych kritérii, bez ohladu na to, C&i ide o systém centralizovany,
decentralizovany alebo distribuovany na funk&nom zdklade alebo
geografickom zdklade,

porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému
zniceniu, strate, zmene alebo k neoprdvnenému poskytnutiu prendsanych,
uchovdvanych osobnych Udajov alebo inak spracUvanych osobnych
Udajov, alebo k neoprdvnenému pristupu k nim,
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dotknutou osobou

prevddzkovatelom

sprostredkovatelom

prijemcom

fretou stranou

zodpovednou osobou

zAastupcom

podnikom

medzindrodnou

organizdciou

Clenskym $tdtom Dohody o
Eurépskom hospoddrskom
priestore,

frefou krajinou
integritou Udajov

likviddciou osobnych

Udajov

Mdéria Huddkovd,

kazdd fyzickd osoba, ktorej osobné Udaje sa spracuvajy,

kazdy, kto sdm alebo spolo¢ne s inymi vymedz Ucel a prostriedky
spracUvania osobnych Udajov a spracuva osobné Udaje vo viasthom mene;
prevddzkovatel alebo konkrétne pozZiadavky na jeho urCenie moézu byf
ustanovené v osobithnom predpise alebo medzindrodnej zmluve, ktorou je
Slovenskd republika viazand, ak takyto predpis alebo tadto zmluva ustanovuije
UcCel a prostriedky spracuvania osobnych Udajov,

kazdy, kto spraciva osobné Udaje v mene prevadzkovatela,

kazdy, komu sa osobné Udaje poskytnu bez ohladu na to, Cije trefou stranou;
za prilemcu sa nepovazuje orgdn verejnej moci, ktory spraciUva osobné
Udaje na zdklade osobitného predpisu alebo medzindrodnej zmluvy, ktorou
je Slovenskd republika viazand, v sUlade s pravidlami ochrany osobnych
Udajov vztahujucimi sa na dany Ucel spracuvania osobnych Udajov,

kazdy, kto nie je dotknutou osobou, prevdadzkovatel, sprostredkovatel alebo
inou fyzickou osobou, ktord na zdklade poverenia prevddzkovatela alebo
sprostredkovatela spraciva osobné Udaje,

osoba uréend prevadzkovatelom alebo sprostredkovatelom, ktord plni Ulohy
podla tohto zdkona,

fyzickd osoba alebo prdvnickd osoba so sidlom, miestom podnikania,
organizacnou zlozkou, prevdadzkarmou alebo trvalym pobytom v clenskom
Stdte, ktory prevddzkovatel alebo sprostredkovatel pisomne poveril podia §
35 Zo0O0U,

fyzick&d osoba - podnikatel alebo prdvnickd osoba vykondvajuca
hospoddrsku Cinnost bez ohladu na jej pravnu formu vrdtane zdruzeni
fyzickych os6b alebo zdruzeni prdvnickych osdb, ktoré pravidelne
vykondvaju hospoddrsku cinnosft,

organizdcia a jej podriadené subjekty, ktoré sa riadia medzindrodnym
pradvom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny dohodou
medzi dvoma alebo viacerymi krajinami alebo na zdklade takejto dohody,

§tat, ktory je Clenskym statom Eurdpskej Unie alebo zmluvnou stranou,

krajina, ktord nie je Elenskym stadtom,
neporusenost a celistvost (Uplnost) Udajov,

postup zrusenia osobnych Udajov najmd ich vymazanim, fyzickym znicenim
hmotnych nosicov, spolahlivo zabezpecujuce neobnovitelnosf,

nereprodukovatelnost osobnych Udajov.
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3. Zasady spracovavania osobnych Udajov

Zakonnost spracUvania osobnych Udajov- spracUvanie osobnych Udajov sa vykondva na zéklade aspon

jedného z tychto pravnych zdkladov:

a) dotknutd osoba vyjadrila sUhlas so spracivanim svojich osobnych Udajov aspon na jeden konkrétny
Ucel,

b) spracuvanie osobnych Udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknutd
osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zdklade Ziadosti dotknutej osoby,

c) spracuUvanie osobnych Udajov je nevyhnutné podla osobitného predpisu alebo medzindrodnej zmiuvy,
ktorou je Slovenskd republika viazand,

d) spracUvanie osobnych Udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku dotknute;j
osoby alebo inej fyzickej osoby,

e) spracuvanie osobnych Udajov je nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi, alebo

f)  spracUvanie osobnych Udajov je nevyhnutné na Ucel oprdvnenych zdujmov prevddzkovatela alebo
tretej strany okrem pripadov, ked nad tymito zdujmami prevazuju zaujmy alebo prdva dotknutej osoby
vyzadujlce si ochranu osobnych Udajov, najmd ak je dotknutou osobou dieta; tento pravny zdklad sa
nevztahuje na spracuvanie osobnych Udajov orgdnmi verejnej moci pri plneniich Uloh.

Obmedzenie Uéelu spracUvania osobnych Udajov - Osobné Udaje sa mdzu ziskavat len na konkrétne
urCeny, vyslovne uvedeny a oprdvneny Ucel a nesmu sa dalej spracuvaf spdsobom, ktory nie je zluCitelny s
tymto UCelom; dalsie spracuUvanie osobnych Udajov na Ucel archivdcie, na vedecky Ucel, na Ucel
historického vyskumu alebo na Statisticky Ucel, je moziné, ak sU dodrzané primerané zdruky ochrany prdv
dotknutej osoby.

Minimalizdcia osobnych Gdajov - spracuUvanie len takych osobnych Udajov, ktoré s nevyhnutné na
konkrétny Ucel; nespracuvaju sa Udaje ,,do zdsoby" ani nadbytocné informdcie.

Zasada spravnosti - osobné Udaje musia byt presné, aktudine a v pripade potreby priebeine
aktualizované. Nesprdvne alebo neUplné osobné Udaje prevdadzkovatel v sucinnosti s dotknutou osobou
bezodkladne opravi alebo vymaze.

Zasada minimalizacie uchovavania (obmedzenia uchovavania) - osobné Udaje sa uchovdavaju len po

dobu nevyhnutnU na U&el, na ktory sa spracuvaju; po splneni G&elu musia byt osobné Udaje vymazané,
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anonymizované alebo zlikvidované, napr. Zivotopisy neuspesnych uchddzacov o zamestnanie sa po

ukonceni vyberového konania vymazy, ak neexistuje iny z&konny dévod na ich daldie uchovdvanie.

Zasada integrity a dévernosti - osobné Udaje musia byt spracUvané spdsobom, ktory zabezpeduje ich
primerany bezpecnost, najmd ochranu pred neoprdvnenym alebo nezdkonnym spracUvanim a pred
ndhodnou stratou, znicenim alebo pozmenovanim. Prevddzkovatel riadi a kontroluje pristup k osobnym
Udajom, osobné Uddaje spracovdavaiju len oprdvnené a pou&ené osoby.

Zdsada zodpovednosti — prevddzkovatel dbd na dodrziavanie zdkladnych zdsad spracUvania osobnych
Udajov, za sulad spracuvania osobnych Udajov so zdsadami spracuvania osobnych Udajov a je povinny
tento sulad so zdsadami spracUvania osobnych Udajov na pozZiadanie preukdzat.

4. Poucenie oprdvnenej osoby

Prevddzkovatel spracovdva osobné Udaje vo viasthom mene oprdvnenymi osobami najmda
zamestnancami prevadzkovatela. Poverené fyzické osoby, ktoré budu spracovdavat osobné Udaje musia
byt pred spracovanim osobnych Udajov poucené o:

e politike ochrany osobnych Udajov,

e rozsahu spracovdvania osobnych Udajov prevadzkovatelom (sprostredkovatelom),

e UcCele spracovdvania osobnych Udajov,

e prdvanom zdklade spracovdvania osobnych udajov,

e spracovatelskych operdcidch prevddzkovatela,

e technickych organizacnych a bezpe&nostnych opatreniach a povinnostiach uvedenych v tejto
smernici, najmé o povinnosti zachovdvat micanlivost o osobnych Udajoch o ktorych sa dozvedeli,

e povinnostiach vyplyvajucich zo ZoOOU a GDPR a o

e zodpovednosti za ich porusenie.

Poucenie vykondva prevddzkovatelom poverend osoba. O pouceni oséb spracovdvajucich osobné Udaje
sa vyhotovi pisomny zdznam, ktory obsahuje:

a) identifikacné Udaje prevdadzkovatela,

b) vymedzenie rozsahu poucenia,

c) titul, meno, priezvisko, pracovné zaradenie a podpis poucenej osoby,

d) miesto a datum poucenia,

e) titul, meno, priezvisko, pracovné zaradenie podpis toho, kto vykonal poucenie a

f) datum, odkedy fyzickd osoba prestala byt oprdvnenou osobou; tento Udaj doplini prevddzkovatel po
ukonceni jej €innosti ako oprdvnenej osoby.

Z&dznam o pouceni oprdvnenej osoby je uvedeny v prilohe € 1.

Poucend osoba sa povazuje za oprdvneny osobu, ktord je oprdvnend spracovdvatf osobné Udaje
prevddzkovatela podla pokynov prevddzkovatela.
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Prevddzkovatel opdtovne pouci oprdvnenu osobu, ak:

a) doslo k podstatnej zmene v politike ochrany osobnych Udajov, zmene pracovného, sluzobného alebo
funkéného zaradenia oprdvnenej osoby, ak sa tym vyznamne zmenil obsah ndplne jej pracovnych
Cinnosti, alebo sa podstatne zmenili podmienky spracuvania osobnych Udajov alebo rozsah
spracuvanych osobnych Udajov v rdmci jej pracovného zaradenia,

b) v pravidelnych intervaloch, spravidla po skonceni dovolenkovej sezdny v roku.

Po ukonceni spracovdvania osobnych Udajov, najmd z dévodu skoncenia pracovnoprdvneho vztahu
oprdvnenej osoby, prevadzkovatel zabezpedi vykonanie opatreni, najmd zrusenie pristupovych prdv k
informacnému systému a pristupu do priestorov a pouci zodpovednU osobu o povinnosti zachovavat
micanlivost aj po skonceni spracovdvania osobnych Udajov a o ndsledkoch porusenia zdkonnych
povinnosti.

5. Povinnosti opravnenych oséb

5.1 Povinnost dodrZiavaf opatrenia na spracovanie osobnych Udajov

Oprdavnené osoby sU povinné najmad:
e obozndmif sa s politikou ochrany osobnych Udajov prevddzkovatela,

e dodrfiavat povinnosti a opatrenia pri spracUvani osobnych Udajov podia GDPR, ZoOOU a tejto

smernice,

e spracovdvat osobné Udaje podia pokynov prevddzkovatela,

e zachovdvat primerany ostrazitost a kazdé ¢o i len podozrenie alebo porusenie ochrany osobnych
Udajov ozndmit prevddzkovatelovi alebo zodpovednému zdstupcovi.

e zachovdavat mi€anlivost o osobnych Udajoch a to aj po skonceni Cinnosti pre prevddzkovatela,

e 0sobne sa zUCastnif na Skoleniach, pouceniach oprdvnenych osdb o povinnostiach podla smernice
o technickych, organizacnych a bezpecnostnych opatreniach spracovania osobnych udajov.

5.2 Povinnost zachovavat miéanlivost

Oprdvnené osoby sU povinné chrdnit spracuvané osobné Udaje pred ich poskodenim, znicenim, stratou,
odcudzenim, zmenou, neoprdvnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako qj
pred akymikolvek inymi nepripustnymi spdsobmi spracuUvania; v takomto pripade sU povinné bez
Zbyto&ného dokladu informovat prevadzkovatela, ak majl za to, Ze sa poruiuje ZoOOU a GDPR, alebo

ustanovenia tejto smernice.

Oprdavnené osoby su povinné zachovdvat micanlivost o osobnych Udajoch, s ktorymi prichddzaju do styku
a nesmu ich vyuzit ani pre osobnuU potrebu.
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Je zakdzané akékolvek zverejiovanie, poskytovanie alebo spristupnovanie osobnych Udajov
prostrednictvom elektronickych komunikacnych prostriedkov alebo prostrednictvom socidlnych sieti
vratane telefondtov (cez telefén). Osobné Udaje je mozné poskytnut len oprdvnenym prilemcom.

V pripade poziadavky na odovzdanie kamerového zdznamu, musi byt tento zdznam pred odovzdanim
technicky upraveny, tak, aby neobsahoval osobné Udaje inych osdb. Technickou Upravou sa rozumie
rozostretie zobrazenia inych oséb, okrem dotknutej, spdsobom znemoziujicom ich identifikdciu.

Povinnost zachovdvat mic¢anlivosti trvd aj po ukon&eni spracUvania osobnych Udajov alebo po ukonceni
pracovnoprdvneho vztahu oprdvnenej osoby alebo iného vztahu k oprdvnenej osobe.

Pred zahdjenim vykondvania servisnej c&innosti prevddzkovatel uzatvori s poskytovatelom sluzby
(sprostredkovatelom) zmluvu o spracovani osobnych Udagjov so vietkymi ndlezitostami podia GDPR
a ZoOO0U. Povinnost zachovévat miGanlivost plati aj pre iné osoby, ktoré v rdmci svojej &innosti (Udrzba,
oprava, servis) pridu do styku s osobnymi Udajmi vratane kamerového systému. O povinnosti zachovdvat
micanlivost aj po skonceni servisnej Cinnosti prevddzkovatel vykond poucenie, o ktorom vyhotovi zdznam -

v prilohe ¢. 4.
5.3 Povinnosti pri ziskavani osobnych Gdajov

Pri ziskavani a spracuvani osobnych Udajov su oprdvnené osoby povinné dodrziavaf nasledovné pravidla:

e pred zskavanim osobnych Udajov od dotknutej osoby ju treba obozndmit s U&elom spracuUvania
osobnych Udajov, rozsahom spracuvania osobnych Udajov, predpokladanom okruhu fretich strdn pri
poskytovani osobnych Udajov alebo prijemcov pri spristupriovani osobnych Udajov, forme zverejnenia,
ak sa osobné Udaje zverejnuju a tretie krajiny, ak sa predpokladd alebo je zrejmé, Ze sa do tychto krajin

uskutoCni cezhraniény prenos osobnych Udajov,

e pri ziskavani osobnych Udajov vyzadovat od dotknutej osoby len nevyhnutny rozsah osobnych Udajov
potrebny pre UCel ich spracUvania,

e pri osobnom ziskavani a spracuvani osobnych Udajov zabezpedit diskrétnost, aby pritomné tretie osoby
nemohli nahliadat do pisomnosti obsahujicich osobné Udaj alebo sa inak oboznamovat so
ziskavanymi osobnymi Udajmi,

e oprdvnend osoba kontroluje a overuje spravnost a aktudinost osobnych Udajov priich ziskani,

e zakazuje sa, aby sa ziskavali osobné Uddaje fyzickych oséb pod zdmienkou iného Ucelu, nez na Ucel, na
ktory sU spracovdvané; ak osoba uviedla iniciativne nepozadované osobné Udaje, tieto budu ihned
diskrétne zlikvidované,

e vykondvaf spracovatelské operdcie podia pokynov prevddzkovatela,

e nesprdvne alebo nelplné osobné Udaje je potrebné opravit alebo doplnit; ak to nie je moiné,
prevddzkovatel je povinny ich blokovaf do Casu ich likviddcie,

e zabezpecit preukdzatelny sUhlas na spracUvanie osobnych Udajov dotknutej osoby v informa&nom
systéme, ak sa osobné Udaje spracuvaju na zdklade suUhlasu dotknutej osoby. Suhlas musi byt
poskytnuty slobodne, vyjadreny jasne prostrednictvom aktivnej UCasti dotknute] osoby (vopred
oznacené policko alebo necinnost a micanie sa nepokladaju za sthlas). SGhlas musi byt poskytnuty
pred zacatim spracuUvania osobnych Udajov, na konkrétny UcCel, o ktorej je dotknutd osoba vopred
informovand v zrozumitelnej forme. Udelenie suhlasu musi byf urobeny vo forme, aby prevddzkovatel
sUhlas vedel kedykolvek preukdzat (napr. pisomne) a v pripade prenosu osobnych Udajov do tretich
krajin, ktoré nezaru€uju primerany Uroven ochrany osobnych Udajov alebo ak ide o automatizované
individudlne rozhodovanie vradtane profilovania, musi byt sUhlas vyslovny.
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e v pripade o0sdéb miladsich ako 18 rokov, musi byf sUhlas poskytnuty alebo schvdleny zdkonnym
zdstupcom dotknutej osoby a prevddzkovatel overuje tUto skuto&nost primeranym spdsobom.

6. Povinnosti a opatrenia pri spracuvani osobnych Udajov
6.1 Povinnosti pri pouZivani informaénych systémov

Automatizovany informacny systém prevddzkovatela vrdtane jeho sucasti (pocitace, software, siefovd
infratruktira) nesmU byt pouzZivané na siukromné, alebo iné Ucely, ktoré nestvisia s c&innostou

prevadzkovatela.

Kazdy pouzivatel sa prinlasuje do informacného systému prevadzkovatela svojim pouZivatelskym menom a
heslom. PouZivatel je povinny utajit svoje heslo. Prevddzkovatel urCuje zoznam oséb s administrdtorskym
pristupom a pristup poverenych oséb do informacnych systémov a kontroluje zaznamendvanie pristupov
do informacénych systémov (logovanie).

Pri odchode od monitoru pocitaca je pouZivatel povinny uzamknut pracovnu plochu pocitaca (pouZzitim
kombindcie kldves ,,Ctrl-Alt-Del* a ndsledne kliknutim na tlacidlo ,,Lock", alebo pouzZitim klidvesy ,,Windows
logo" sUCasne v kombindcii s kldvesou ,,L"). Pri dlhodobom opusteni miesta je pouzivatel povinny pocitac
vypnut, alebo sa z pocitaca odhldsit.

Vietky zmeny v konfigurdcii poc¢itaca a ostatného technického vybavenia moézu byt vykondvané len

administrdtorom informacného systému.

Pouzivatel sa nesmie Ziadnymi prostriedkami pokuUsat sa ziskat pristupové prdva administrdtora, alebo
priviegovany stav, ktory mu nebol nastaveny administrdtorom informacného systému. Pokial pouzivatel v
désledku chyby programovych alebo technickych prostriedkov ziska priviegovany stav, ktory mu nebol
udeleny, alebo pristupové préva, ktoré mu neboli pridelené a nastavené alebo pri podozreni na
prezradenie, stratu, odcudzenie alebo odtajnenie autentizaénych informdcii je povinny tito skutocnost
bezprostredne ozndmit Statutdrovi prevadzkovatela.

PouZivatel nesmie vykondvat taku Cinnost, ktord by ostatnym pouzivatelom brdnila v riadnom pouZivani
informacného systému.

Pouzivatel je povinny byt ostrazity a vyhodnocovat nedbéveryhodnost prijatej elektronickej posty, a to
vzhladom na odosielatela sprdvy, na samotny obsah sprdvy najmé& pritomnost véc&sieho mnozstva
gramatickych chyb, zvidstny slovosled, inak struktirovand ako bezind podpisovd dolozka, predmet Ziadosti
odosielatela, poZiadavka spocivajuca vo vykonani platby alebo zadani pristupovych a prihlasovacich
Udajov k nejakej sluzbe, opis okolnosti vyvoldvajucich Casovy stres a pod.). Takyto incident je kazdy
pouzivatel povinny nahldsit a zdrzat sa konania pozadovaného v spréve.

Je zakdzané:

e stahovat a intalovat software, pouzivat a $irit nelegdine software, kopirovat a distribuovaf

nainstalované software ani suvisiacu dokumentdciu a prirucky,

e otfvdranie priloh elektronickej posty pochybného pdvodu, ktoré mézu ohrozit bezpe&nost spracovania
osobnych Udajov,

e menit nastavenia, konfigurdcie, robit zdsahy do technickych zariadeni infrastruktlry, deaktivovat

antivirusovy sw,

e pripdjat alebo odpdjat technické zariadenia vrdtane USB zariadeni.
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Prevddzkovatel pridelené pristupové prdva odoberie pouzivatelovi informacného systému ak:

e dbjde k skoncCeniu, k zmene pracovného zaradenia, pracovného pomeru alebo iného vztahu
k prevdadzkovatelovi, k z&dvaznému porusenie pracovnej discipliny, okamzitému skonceniu pracovného
pomeru, ktorych charakter vyvold potrebu odobratia pristupovych prdv,

e sito buduU vyzadovaf okolnosti zisteného bezpecnostného incidentu.

6.1.1 Aplikdcia bezpeénostnych zdplat

Prevddzkovatel zabezpecluje pravidelnd a vcasnU aktualizdciu instalovaného software. Aktualizdcia
operacného systému a programového aplikaéného vybavenia sa zabezpecuje nastavenim automatickej
instaldcie bezpe&nostnych zdplat poskytovanych doddvatelom operac¢ného systému. Nastavenie
automatickej instaldcie bezpecnostnych zéplat operacného systému s minimdinou periddou jeden den.

6.1.2 Antivirové opatrenia a aktualizdcia software

Prevddzkovatel zabezpecuje odolnost pocitacovych systémov proti skodlivym kddom antivirusovym
softwarom, ktory kontroluje pritomnost skodlivého kddu v pocitacoch, v prilohdch a prichddzajicej
elektronickej posty a na ddtovych nosi¢ov. Prevédzkovatel dbd na pouzivanie vyluéne legdineho softwaru
vo svojich informacnych systémoch.

Antivirusovy software musi byt automaticky aktualizovany. V pripade varovania o hrozbe infikcie, ze sa v
elektronickej poste, na disku alebo prenosnom médiu nachddza skodlivy kéd, je oprdvnend osoba
povinnd hldsit tUto skutocnost Statutdrovi prevadzkovatela alebo zodpovednej osobe je povinnd zdrzaf sa
manipuldcie s tymto sUborom alebo prilohou (nepreposielat elektronickd postu inému adresdtovi).

Prevadzkovatel zabezpecluje aktualizdcie pouzZzivaného software, najmd& na zdklade zverejnenych
informdcii o technickych zranitelnostiach informacnych systémov a priebezného vyhodnocovania rizik.

6.1.3 Pouzivanie a tvorba bezpeéného hesla

Pre pristup do informacného systému sa pre oprdvnenych pouzZivatelov zriaduje pristupovy kéd
(pouzivatelské meno), pokial sa nepouziva iny bezpecnejsi typ autorizdcie (ID karta s PKI certifikdtom, atd.).

Pouzivatel si zvoli heslo pre pristup do informa&ného systému minimdinej dizky 12 znakov, ktoré obsahuje
aspon jedno velké pismeno, aspon jednu Cislicu alebo Specidiny znak napr. (1 #,$,%.&*,-,+,.,...atd.).

Pre pristup k zasifrovanym archivom sa voli heslo minimdlnej dizky 15 znakov, ktoré obsahuje aspor jedno
velké pismeno, aspon jednu Cislicu alebo Specidiny znak.

Pouzivatel je povinny chrdnit hesld pred vyzradenim inym osobdm a nesmie uchovdvat heslo na miestach
dostupnych inym osobdm (napr. na papieri v kanceldrii alebo uchovdévat svoje pristupové heslo vo
webovych prehliadacoch).

Bezpelné heslo nesmie byt ako celok vieobecne zndme (tzv. slovnikové slovo).

PouZivatel je povinny zmenif si heslo aspon raz StvrfroCne alebo okamfZite v pripade, ak md podozrenie

o pristupe k heslu inou osobou.
Nové heslo md byt odlisné od hesla, ktoré uz v minulosti pouzil.

Pouzivatel nesmie v informacnych systémoch prevddzkovatela pouzivat rovnaké heslo aké pouziva v inych
systémoch.
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6.1.4 1Zalohovanie dat

Pre zabezpecenie minimalizécie rizika ndhodnej straty, vymazu, alebo poskodenia osobnych Udajov sa
pravidelne realizuje zdlohovanie dat.

Zdlohovanie sa vykondva najmenej raz tyzdenne alebo agj skér, ak ddjde k spracovaniu vacsieho objemu
Udajov.

Pred vykonanim zdlohovania sa vykond test zdlozného média zdpisom a Citanim zapisanych Udajov.
Zdlozné koépie osobnych Udajov, pripadne suUvisiace metaddta a konfiguracné Udaje potrebné pre
obnovu, musia byf uloZzené v ddtovych kontajneroch umoZfujice ich zasifrovanie technologickymi

prostriedkami s heslom minimainej dizky 12 znakov (napr. Bitlocker, atd.), ktoré obsahuje aspofi jedno velké
pismeno, aspon jednu Cislicu alebo Specidlny znak.

Zdlozné nosiCe dat (USB disk, CD, DVD nosice) musia byt uskladnené v inom priestore, kde sa nachddza HW
vybavenie zdlohovaného informacného systému.

Z4lohované Udaje musia byt uchovdvané minimdine po dobu trojndsobnej peridédy zdlohovania.

Udaje uchované po dobu dihiiu, ako je doba Zivotnosti média, na ktorom sU uloZzené, musia byt
zdlohované aj na inom nosici. Tieto Udaje musia byt periodicky ukladané na nové nosice este pred
uplynutim Zivotnosti pévodného nosica, tak aby sa tak predislo strate spdsobenej necitatelnosfou média.

Prevdadzkovatel raz rocne vyskiUsa postup obnovovania ddat zo zdloznych Ulozisk.

Opatrenia v bodoch 6.1.1 az 6.1.4 vykondva povereny sprostredkovatel prevddzkujici elektronicku
platformu sluZieb dostupnych na portdli hittps://zoznamtesa.sk/ .

6.1.5 Servisné ¢innosti na informaénom systéme

Pred zacatim vykondvania servisnej c&innosti  prevadzkovatel uzatvori s poskytovatelom  sluzby
(sprostredkovatelom) zmluvu o spracovani osobnych Udagjov so vietkymi ndlezitostami podia GDPR
a ZoOOU.

Prevddzkovatel pred vykonanim servisnej Cinnosti vinformacnom systéme pouci osoby vykondvajice
Udrzbu alebo servisnU Cinnost o povinnosti zachovdvat micanlivost o osobnych Udajoch o ktorych sa
servisny technik dozvie pri vykone servisnej innosti, o zdkaze oboznamovat sa s osobnymi Udajmi, s ktorymi
pride do styku, o povinnostiach vyplyvajicich zo zdkona 18/2018 Z. z., nariadenia GDPR, smernice
o technickych, organizacnych a bezpeénostnych opatreniach spracovania osobnych Udajov ao
zodpovednosti za porusenie povinnosti.

Prevddzkovatel vyhotovi zdpis o pouceni osdéb — priloha &. 4, kde osoby stojace mimo prevddzkovatela
zaviaze dodrziavat miCanlivost o osobnych Udajoch, sktorymi pridu do styku pri &innostiach pre
prevddzkovatela ato aj po skonceni vztahu k prevddzkovatelovi a o povinnosti neoboznamovat sa
s osobnymi Udajmi, s ktorymi pridu do styku.

Prevddzkovatel prostrednictvom poverenej osoby dohliada na vykondvanie servisnej Cinnost a vyhotovi
protokol o vykonanych operdcidch sosobnymi Udajmi a o pripadnom pristupe k osobnym Udajom.
Protokol podpiSe prevddzkovatel a osoba vykondvajica servisnd cinnost.

6.2 Opatrenia siefovej bezpecnosti

Opatrenia siefovej bezpe&nosti sU urcené na prevenciu a monitorovanie pred neoprdvnenym pristupom,
zneuzitim, narusenim siefovej infrastruktiry prevadzkovatela. Ak sa pocitace, notebooky ainé zariadenia
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pripdjaju k sieti Internet prostrednictvom lokdinej pocitacovej siete (LAN, Wifi) musi byt aktivhe nastaveny
firewall. Nie je pripustné zapdjaf iné siefové prvky umoznujice prepojenie lokdinej pocitacovej siete so

siefou Internet.
Odporucané nastavenia:

e prednastavené heslo administratora Wifi routra, firewallu sa zmeni pri prvom pristupe k modemu podla
pravidiel tvorby hesiel uvedenej v kapitole 6.1.3 Pouzivanie a tvorba bezpe&ného hesla,

e podla konkrétneho modemu zariadenia nastavi sa heslo pre pristup k bezdrétovej sieti napr. v zdlozke
Maintenance v zdlozke Udriba -> Interface Setup -> Wireless v Easti WPA2-PSK pole "Pre-Shared Key",
podla pravidiel tvorby hesiel uvedenej v kapitole 5.1.3 Pouzivanie a tvorba bezpecného hesla,

e pre vysSiu Uroven bezpecnosti sa na Wifi routri akfivuje filtrdcia MAC adries pripdjanych zariadeni
prevddzkovatela, ktorym sa umoznuje pripojenie sa do lokdinej siete. Administrdcia vybranych
pocitacov / zariadeni s MAC adresami, ktoré sU povolené sa zadaju v menu, napr. podla modelu
zariadenia v zdlozke Interface Setup -> Wireless v tabulke s ndzvom Wireless MAC Address Filter. V nej
sa zapise fyzickd adresa/MAC adresu zariadeni (notebookov, mobilov, tabletov), ktorym sa povoli
pripojit sa do siete,

e pre ochranu protfi inym hrozbdm pochddzajucim z verejne pristupnej pocitacovej siete (napr.

hackersky Utok) sa aktivuju v ponuke firewallu ochrany proti réznym druhom DDoS Utokov,

e blokuju sa vstupné porty so zamedzenim pristupu k siefovym komponentom z vonkajsej siete (zakdzany
vzdialeny pristup).

Je zakdzané pouZivat nesifrované sluzby, ako je napr. telnet, ftp, http a nezabezpe&ené komunikacné
systémy na prenos osobnych alebo dévernych Udajov.

Opatrenia  siefovej bezpecnosti  elekironickej  platformu  sluzieb  dostupnych na  portdli
https://zoznamtesa.sk/ vykondva povereny sprostredkovatel.

6.3 Opatrenia fyzickej bezpecnosti

Kazdy zamestnanec je zodpovedny za fyzickU bezpecnost svojho pracoviska a zverenych pracovnych
prostriedkov.

Miestnosti, v ktorych sa skladuju listiny s osobnymi Udajmi musia byt v nepritomnosti oprdvnenej osoby

uzamknuté, vradtane okien.

Pri osobnej ndvsteve tretej osoby v priestoroch, kde sa spracivaju osobné Udaje prevddzkovatela sa tretia
osoba vidy sprevddza oprdvnenou osobou od vstupu aZ do jeho odchodu.

V rokovacej miestnosti za pritomnosti tretej osoby sa nesmuU na pracovnych stoloch nachddzat otvorené
spisy s osobnymi Udajmi, rozlozené dokumenty, listiny, do ktorych by mohla tretia osoba hoci aj ndhodne
nahliadnut.

Pri docasnom opusteni informa&ného systému sU oprdvnené osoby povinné zabrdnit pristupu tretej osoby k
osobnym Udajom, odhlasovaf sa z programov na spracovanie osobnych Udajov, zamknut pocitac alebo
aktivovat Setri¢ obrazovky s povinne nastavenym heslom, odloZif do uzamykatelnych skrifi listiny s osobnymi

Udajmi alebo uzamknuUt miestnost.
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Pri odchode z pracoviska je oprdvnend osoba povinnd uzamknuUt pracovisko, uzavriet oknd a
prekontrolovat zariadenia, & nemdbzu spdsobit poZiar alebo in0 havdriu a aktivovat elektricky
zabezpecovaci systém objektu. Ak zamestnanec nemdze tUto povinnost spinit, ozndmi to ihned statutdrovi
prevadzkovatela.

Listiny, pamd&fové médid (USB disky, CD, DVD nosiCe) sosobnymi Udajmi musia byt ukladané v
uzamykatelnej kovovej skrini s bezpecnostnym zdmkom, ktord je umiestnend v uzamykatelnej miestnosti.
O vydanych kluCoch vedie prevddzkovatel evidenciu.

Strata kld€ov sa nahlasuje u statutdra prevadzkovatela, ktory zabezpedi vymenu z&mkov.

V Case upratovania v priestoroch, kde sa spracuvaju osobné Udaje sa zabezpeluje nepretrzitd pritomnost
oprdvnenej osoby.

Zakazuje sa zanechdvanie dokumentov s osobnymi Udajmi v tlacovych zariadeniach napr. kopirkach,
tlaciarnach alebo faxoch bez dozoru.

Opatrenia fyzickej bezpecnosti elektronickej platformy sluzZieb dostupnych na portdli https://zoznamtesa.sk/
vykondva povereny sprostredkovatel.

6.4 Opatrenia pri prenose osobnych Gdajov mimo priestorov prevadzkovatela

Osobné Udaje okrem prevdadzkovatela a oprdvnenych subjektov na zdklade zdkona (napr. Socidlna
poistoviia, zdravotné poisfovne, Finanénd sprdva SR, atd.) mdze spracovdvaf len sprostredkovatel,
s ktorym prevddzkovatel uzatvoril zmluvu o spracovani osobnych upravujica rozsah a Ucel spracovania
osobnych Udajov, prdva a povinnosti strén pri ochrane spracovdavani osobnych Udajov (napr. spracovanie
UCtovnictva ). Prenos osobnych Udajom inym subjektom je prisne zakdzany.

Listiny a nosi¢e s osobnymi Udajmi mdzu byt fyzicky prend3ané mimo priestory prevddzkovatela len
z oprdvnenych dévodov a to zabezpecenym spdsobom. Prendsanie listin s osobnymi Udajmi je povoleny
len v uzatvorenych obaloch alebo uzatvorenych balikoch.

Pren&3anie osobnych Udajov na ddtovych nosiCoch mimo priestory prevddzkovatela je povolené len
v zasifrovanych ddtovych kontajneroch, do ktorych sa uloZia osobné Udaje. Na prendsanych ddtovych
nosicoch moézu byt ulozené len tieto zasSifrované ddatové kontajnery anesmi sa na nich nachddzat

nezasifrované osobné Udaje.

Tvorba ddtovych kontajnerov umozniujuce zasifrovanie ich obsahu technologickymi prostriedkami s heslom
minimdlinej dizky 12 znakov sa riadi postupom podia kapitoly 5.1.3 o z&lohovani dat.

Oprdavnend osoba je povinnd skontrolovat obsah ddtového nosiCa pred prenosom &i neobsahuje

nezasifrované osobné Udaje.

Pren&3anie osobnych uUdajov prostrednictvom elektronickych komunikacnych sieti (napr. email) je
povolené len oprdvnenému prijemcovi (napr. na spracovanie Uctovnictva) len v zasifrovanej forme napr.
ulozenim ddtovych sUborov do heslom chrédneného .zip archivu, alebo zasifrovaného  kontajnera
a zaslanie tohto chrdnenej prilohy emailom. Zasielanie osobnych Udajov tykajice sa konkrétneho
zamestnanca emailom je povolené zasielat:

a) len na emailovU adresu tohto zamestnanca, ktorU tento zamestnanec poskytol,

b) len ako prilohu elektronickej posty vo forme zasifrovaného sUboru s heslom (napr. zip sUbor vyplatnej
pdsky chrdneny heslom).
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c) heslo k prilohe nesmie byt zasielané sucasne e-mailom, ale napr. méze byf vopred dohodnuté, alebo
zaslané inym kandlom (napr. sms-kou na mobil dotknutej osoby).

Prenos osobnych Udajov cez portdly napr. medzi prevddzkovatelom alebo sprostredkovatelom
a oprdvnenym subjektom (napr. Socidina poisfovia, zdravotné poistovne, Financnd sprava SR, atd.), je
povoleny vyplnenim Udajovych formuldrov na zabezpecenej strdnke opravneného subjektu. Pred
prihldsenim sa na portdl je pouzivatel povinny overit déveryhodnost strdnky prostrednictvom platnosti

certifikdtu strdnky (kliknutim na zeleny zdmok pred ,,https://..." -> pripojenie -> informdcie o certifikdte ->
porovnanie ndzvu subjektu komu bol certifikdt vydany s ndzvom strdnky/s ndzvom institicie kam sa

prihlasujeme).

V pripade potreby verbdinej komunikdcie o informdcidch napr. osobnd ndvsteva pobocky Socidinej
poisfovne sa dodrziava zvysend diskrétnost a opatrnost (napr. z hladiska udrziavania intenzity hlasu, toto
miesto verejne pristupné verejnosti).

6.5 Informovanie a vybavovanie Ziadosti dotknutych oséb

Pri ziskavani osobnych Udajov od dotknutej osoby je prevdadzkovatel informuje dotknutd osobu o politike
ochrany sUkromia a pripadne poskytne aj podrobnej§ie pisomné obozndmenie o spracovani osobnych
Udajov ana pozZiadanie zodpovie pripadné otdzky. Dokument politika ochrany sukromia obsahuje
informdcie:

e identifikacné Udaje a kontakiné Udaje prevdadzkovatela a zdstupcu prevddzkovatela, ak bol
povereny,

e kontakiné Udaje zodpovednej osoby, ak je uréend,

e UcCel spracuvania osobnych Udajov, na ktory sU osobné Udaje urCené, ako aj prdvny zdklad
spracyvania osobnych Uudajov,

e oprdvnené zaujmy prevddzkovatela alebo tretej strany, ak sa osobné Udaje spracuvaju podla
§ 13 ods. 1 pism. f),

e identifikdciu prilemcu alebo kategdriu prijemcu, ak existuje,

e informdciu o tom, Ze prevdadzkovatel zamysla preniest osobné Udaje do tretej krajiny alebo
medzindrodnej organizdcii, identifikaciu tretej krajiny alebo medzindrodnej organizdcie, informdciu o
existencii alebo neexistencii rozhodnutia Eurdpskej komisie (dalej len ,,Komisia") o primeranosti alebo
odkaz na primerané zdruky alebo vhodné zdruky a prostriedky na ziskanie ich képie alebo informdciu
o tom, kde boli spristupnené, ak prevddzkovatel zamysla prenos podla § 48 ods. 2, § 49 alebo § 51
ods. 1 a2.Zo00U,

e 0 dobe uchovdvania osobnych Udajov; ak to nie je mozné, informdcie o kritéridch jej urCenia,

e 0 prave pozadovaf od prevddzkovatela pristup k osobnym Udajom tykajucich sa dotknutej osoby,

e 0 prdve na opravu osobnych Udajov,

e 0 prdve na vymazanie osobnych Udajov alebo o prdve na obmedzenie spracivania osobnych
Udajov,

e 0 prdve namietat spractvanie osobnych Udajov,

e 0 prave na prenosnost osobnych Udajov,

e prdave kedykolvek svoj sUhlas odvolat,

e prdve podaf ndvrh na zacatie konania podia § 100 ZoOOU,

e 0 tom, &i je poskytovanie osobnych Udajov zdkonnou poZiadavkou alebo zmluvnou poZiadavkou
alebo poziadavkou, ktord je potrebnd na uzavretie zmluvy, a o tom, Ci je dotknutd osoba povinnd
poskytnut osobné Udaje, ako dj o moznych ndsledkoch neposkytnutia osobnych Udajov,
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e 0 existencii automatizovaného individudineho rozhodovania vrédtane profilovania podla § 28 ods.
1 a4 ZoOOU; v tychto pripadoch poskytne prevddzkovatel dotknutej osobe informdcie o pouzitom
postupe, ako aj o vyzname a predpokladanych désledkoch takého spracUvania osobnych Udajov
pre dotknutl osobu.

e o inom UcCele a dalSie relevantné informdcie, ak md& prevadzkovatel v Umysle dalej spracuvat osobné
Udaje nainy Ucel ako ten, na ktory boli ziskané.

Prevddzkovatel je povinny vybavit a odpovedat na uplatnené prdvo dotknutej osoby bez zbyto&ného
odkladu, najneskdr viak do jedného mesiaca, odkedy si dotknutd osoby prdvo uplatnila.

V pripade poZiadavky dotknutej osoby odovzdat jej osobné Udaje, prevddzkovatel zabezpedi vhodnym
opatrenim, aby s odovzdanymi Udajmi neboli spristupnené, odovzdané osobné Udaje inych oséb.

V pripade poziadavky na odovzdanie kamerového zdznamu, musi byt tento zdznam pred odovzdanim
technicky upraveny, tak, aby neobsahoval osobné Udaje inych osdb. Technickou Upravou sa rozumie
rozostretie zobrazenia inych oséb, okrem dotknutej, spdsobom znemozriujicom ich identifikdciu.

V pripade namietania dotknutej osoby vodci spracUvaniu osobnych Udajov, prevddzkovatel posudirozsah,
UcCel, pravny zdklad spracuvania osobnych Udajov a v pripadoch, ak ide o vyhodnotenie legitimnych
opravnenych zdaujmov prevadzkovatela, tak prevddzkovatel vykond test proporcionality. V pripade, ak sa
nepreukdze presvedcivy legitimny oprdvneny dévod na spracuUvanie, prevddzkovatel nebudeme osobné
Udaje namietajucej osoby dalej spracuvat.

7. Bezpecnostné incidenty

7.1 Ozndmenie porusenia ochrany osobnych Udajov

Vietci zamestnanci, oprdvnené osoby, sprostredkovatel sU povinné zachovdavat primerany ostrazitost a
kazdé Co i len podozrenie alebo porusenie ochrany osobnych Udajov ozndmit Statutdrovi
prevddzkovatela.

Kazdy je povinny nahlésit prevddzkovatelovi informdcie o poruseni ochrany osobnych Udajov.
Prevddzkovatel je povinny zdokumentovat kazdy pripad porusenia ochrany osobnych Udajov vrdtane
skutoCnosti spojenych s porusenim ochrany osobnych Udajov, jeho ndsledky a prijaté opatrenia na
ndpravu.

O incidente sa vyhotovi zdznam, ktory obsahuje:

e miesto, datum a Cas zistenia incidentu,

e opis spdsobu, ako bol incident zisteny — uvedie sa najmé& meno osoby, ktord incident ohldsila,

e Opis priebehu incidentu, jeho zaciatku a skoncenia, hrozby, ktoré incident vyvolal,

e Opis prijatych opatren,

e ndvrh na prijatie opatreni pre zabrdnenie opakovania incidentu,

e Opis porusenych opatreni, ktoré zapricinili, Ze incident nastal,

e meno a priezvisko, podpis, kto zdznam zapisal.
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7.2 Postup odstranovania ndsledkov poruseni ochrany osobnych Udajov

Prevddzkovatel je povinny ozndmit Uradu porusenie ochrany osobnych Udajov do 72 hodin po tom, ako sa

o nom dozvedel; to neplati, ak nie je pravdepodobné, Ze porusenie ochrany osobnych Udajov povedie k

riziku pre prdava fyzickej osoby.

Ozndmenie o poruseni ochrany osobnych Udajov bude obsahovat aspori:

e Opis povahy porusenia ochrany osobnych Udajov vrdtane, podla moznosti, kategdrii a priblizného

poctu dotknutych osdb, ktorych sa porusenie tyka a kategdrii a priblizného poctu dotknutych

z&znamov o osobnych Udajoch;

e kontaktné Udaje zodpovednej osoby v nasej spolocnosti, kde mozno ziskat viac informdcii o poruseni

ochrany osobnych Udajov;

e opis pravdepodobnych ndsledkov porusenia ochrany osobnych Udajov;

e Opis opatreni prijatych alebo navrhovanych prevddzkovatelom s cielom napravit porusenie ochrany

osobnych Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencidinych nepriaznivych

dobsledkov.

Prevddzkovatel po vyhodnoteni rozsahu porusenia ochrany osobnych Udajov a jeho dopadov na osobné

Udaje zabezpecdi odstrdnenie pricin porusenia ochrany osobnych Udajov a prijme potrebné opatrenia na

vyriesenie incidentu.

7.3 Opatrenia pri bezpeénostnych incidentoch

bezpeénostny incident

ohrozenie

opatrenia

vyzradenie alebo
zverejnenie hesla pre
vstup do informac¢ného
systému

narusenie integrity, strata, alebo
znevZitie osobnych Udajov

zmenit vietky prinlasovacie hesld do
informacného systému,

vykonaf poucenie 0séb o ochrane a
utajeni hesiel,

vykonat disciplindrne opatrenie pri
preukdzanom poruseni ustanoveni
tejto smernice

vyhodnotit incident a spinif informacné
povinnosti podla ZoOOU

pristup neoprdvnenej
osoby

narusenie integrity, strata, alebo
zneuzitie osobnych Udajov

zmenit vietky prihlasovacie hesld do
informacného systému,

vykonat poucenie oséb o ochrane a
utajeni hesiel,

vykonat disciplindrne opatrenie pri
preukdzanom poruseni ustanoveni
tejto smernice

vyhodnotit incident a spinif
informa&né povinnosti podla ZoOOU

narusenie priestorov
prevddzkovatela

narusenie integrity, strata alebo
znevZitie osobnych Udajov

zabezpecenie priestorov
vykonat disciplindrne opatrenie pri
preukdzanom poruseni ustanoveni

tejto smernice
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vyhodnotit incident a spinif
informa&né povinnosti podla ZoOOU

krddez, strata klucov

neoprdvneny vstup do priestorov
prevadzkovatela, narusenie
integrity, strata alebo zneuzitie
osobnych Udajov

vymena zdmkov

vykonat disciplindrne opatrenie pri
preukdzanom poruseni ustanoveni
tejto smernice

vyhodnotit incident a spinif
informa&né povinnosti podla ZoOOU

strata, odcudzenie
zdloZnych médii,
zmazanie dat

v systéme, zadsah do
integrity dat,

strata alebo zneuzitie osobnych
Udajov, ak neboli dostatocne
chrénené sifrovanim s bezpecnym

heslom,

zabezpedit obnovenie dat

vykonat disciplindrne opatrenie pri
preukdzanom poruseni ustanoveni
tejto smernice

vyhodnotit incident a spinif
informa&né povinnosti podla ZoOOU
zabezpedit obnovenie ddat zo zdlohy
osobnych Udajov v zasifrovanom
kontajneri s bezpe&nym heslom
zabezpedit priebeiné zdlohovanie
ddt - osobnych Udajov v zasifrovanom
kontajneri s bezpe&nym heslom

napadnutie virusom

narusenie integrity, strata,
odcudzenie alebo zneuzitie
osobnych Udajov

aktualizovat antivirovld ochranu,

novd instaldcia operaéného systému
tzv., ,Cisty disk*",

obnova Udajov zo zdloznych médii,
neinstalovat software z neoverenych
zdrojov,

nepripdjat neoverené zariadenia (USB
disky, DVD/CD nosiCe),

neotvdrat nevyziadané e-mailové
prilohy,

sledovanie siefovej aktivity na lokdine;j
sieti

vyhodnotfit incident a splinit
informa&né povinnosti podia ZoOOU

neautorizovany vstup

z vonkajse;j siete

narusenie integrity, strata,
odcudzenie alebo zneuzitie
osobnych Udajov

analyzovaf logy o prevdadzke
firewallu, routerov,

aktualizécia antivirového programu,
obnova Udajov zo zdloZznych médii,
skontrolovat a prehodnotif nastavenia
firewallu

zmena hesla administrdtorského

pristupu k routerom a firewallom

neautorizovany pristup
cez Wifi do vnutornej
siete

narusenie integrity, strata,
odcudzenie alebo zneuizitie
osobnych Udajov

zmena hesla pre pristup cez Wifi,
nastavenie filtfrdcie pristupu podla
MAC adries,

obnovenie konfigurdcie Wifi routra,
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e konftrola zdznamov pristupu na Wifi

routri

8. Llikvidacia osobnych udajov

Likviddcia osobnych Udajov je postup zrusenia osobnych Udajov najmé ich vymazanim, fyzickym zni¢enim
hmotnych nosiCov (médii, listin), spolahlivo zabezpecujice neobnovitelnost, nereprodukovatelnost
osobnych Udajov.

Likviddciu osobnych Udajov, ktoré sU zachytené na nepotrebnych listindch (bez archivaénej hodnoty),
vykond oprdvnend osoba fyzickym zniCenim listiny, najma skartdciou.

Osobné Udaje z pamafovych médii (USB disky, CD, DVD nosiCe, pamdtové karty a pod.) sa likviduju
bezpecnym vymazanim, naformdtovanim nosica a ndslednym Uplnym zaplnenim kapacity nosica napr.
ndhodnymi Udajmi alebo verejne publikovanymi subormi neobsahujice osobné Udaje, tak aby sa z nich
zmazané subory s osobnymi Udajmi nedali reprodukovat.

Bezpecné vymazanie osobnych Udajov z ddtovych nosi¢ov sa vykond tymto postupom:

1. otvori sa subor elektronického dokumentu (napr. editorom),
prepise sa obsah dokumentu ndhodnym textom,
dokument sa ulozi pod rovnakym menom pod akym bol otvoreny,

Eal

vymaze sa subor z adresdra.

Pre fyzicky likvidaciu ddatovych nosiCov osobnych Udajov (USB, CD a DVD médid a pod.) sa pouizie
skartovacie zariadenie urc¢ené na drvenie hmotnych nosicov.

Za dodrziavanie postupu likviddcie osobnych Udajov zodpovedd oprdvnend osoba, kontrolu dodrziavania
postupu likviddcie osobnych Udajov zabezpecluje Statutdr prevddzkovatela v rdmci pravidelnej a
ndhodnej kontroly.

Opatrenia na likviddciu osobnych Udajov uloZzené na technoldgidch elektronickej platformy sluzieb
dostupnych na portdli hitps://zoznamtesa.sk/ vykondva povereny sprostredkovatel

9. Implementdcia a riadenie opatreni, kontrolna ¢innost

9.1 Implementdcia a riadenie opatreni na ochranu osobnych Udajov

Prevdadzkovatel konajuc statutdrnym orgdnom:

e rozhoduje o schvalovani tejto smernice,

e urcCuje rozsah technickych, organizacnych a bezpecnostnych opatreni,

e zabezpecenie suladu spractvania osobnych Udajov s nariadenim GDPR a ZoOOU,

e prijima opatrenia na navrh zodpovednej osoby na zdklade vyhodnotenia incidentov

Zodpovednd osoba prevddzkovatela:
e poskytuje odborné poradenstvo statutdrnemu orgdnu,

e kontroluje sUlad spracovania osobnych Udajov s GDPR a ZoOOU,

Tato smernica je zavaznd pre zamestnancov prevdadzkovatela, ktori sU povinni:
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e riadit sa jej ustanoveniami a dodrziavat smernicou uloZzené povinnosti,
e vykondvat spracovanie osobnych Udajov rozsahu poverenia alebo pokynov prevddzkovatela,
e vykondvat uloZzené opatrenia,

e zUCastnit sa Skoleni o ochrane osobnych Udajov.

9.2 Kontrolnda éinnosf

KontrolnU &innost vykondva Statutdr prevddzkovatela, zodpovednd osoba, povereny Clenovia komisie
alebo povereny zamestnanec prevddzkovatela, ktord je zamerand na dodrZiavanie zdsad spracUvania
osobnych Udajov, dodrZziavania technickych, organizaénych a bezpe&nostnych opatreni spracuvania
osobnych udajov.

KontrolnU ¢innost prevddzkovatel vykondva:

e pravidelne, minimdine raz polro¢ne,

e ndhodne, kedykolvek,

e ndslednU kontrolu po zisteni porusenia zdsad alebo porusenia technickych, organizacnych a
bezpecnostnych opatreni spracUvania osobnych udajov.

Kontrolnd cinnost prevddzkovatela sa zameriava najmé na dodrziavanie:

e Ucelu arozsahu spracovdvanych osobnych Udajov, zdkonnost spracovévania osobnych Udajov,
e spbdsobu vykondvanych spracovatelskych operdcii, najmd& dodrziavanie micanlivosti,
e spdsob alehotu vybavenia o Ziadosti dotknutych oséb,

e dodrziavania opatreni tejto smernice.

O priebehu a vysledku vykonanej kontroly spise prevédzkovatel protokol, ktory obsahuje najma:

e miesto, ddtum a cas kontroly,

e rozsah konftroly,

e opis zistenych nedostatkov,

e opis prijatych opatreni,

e zoznam 0s6b zodpovednych za vykonanie opatreni a urCenie terminu vykonania opatreni,
e ddtum kontroly splnenia opatreni,

e meno a priezvisko, podpis kontrolujUcej osoby.
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priloha ¢. 1 — Zdznam o pouceni oprdvnenej osoby
Zaznam o pouceni opravnenej osoby

Prevadzkovatel:

Mdaria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky Klatov 41, vedend v registri

Okresné Uradu Dunajskd Streda, Cislo Zivnostenského registra 201-13735.

Rozsah poucenia:

e technické, organizacné a bezpec&nostné opatreniach spracovania osobnych Udajov:
o postup pri ziskavani osobnych Udajov
o povinnost zachovavat diskrétnost pri ziskavani osobnych Udajov a micanlivost o osobnych
Udajoch
o manipuldcia a uchovdvanie listin s osobnymi Udajmi
e zd&sady ochrany osobnych Udajov:
o UcCely spracovdavania osobnych Udajov
o prdvny zaklad spracovdvania osobnych Udajov
o rozsah spracovdvania osobnych Udajov prevddzkovatelom
politika ochrany osobnych Udajov
povinnosti vyplyvajice zo zdkona €. 18/2018 Z. z. a nariadenia GDPR a o zodpovednosti za ich
porusenie

Dole podpisani sa tymto zavdzujeme dodrziavat micanlivost o osobnych Udajoch, s ktorymi prideme do
styku pri Cinnostiach pre prevdadzkovatela to aj po skon&eni vztahu k prevddzkovatelovi.

Pouéené osoby:

p.C fitul, meno a priezvisko pracovné zaradenie podpis poucenej osoby | ddtum ukoncenia
¢innosti

Mdria Huddkovd, Ag. Rosa
ICO 37 163 256

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41




Smernica o technickych, organizaénych a bezpe&nostnych opatreniach spracovania osobnych Udajov

miesto podnikania
93021 Dunajsky Klatov 41
priloha ¢. 2 - Z&znam o bezpecnostnom incidente

Zaznam o bezpeénostnom incidente

Prevadzkovatel:

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41, vedend v registri

Okresné Uradu Dunajskd Streda, Cislo Zivnostenského registra 201-13735.

Miesto, datum a €as Zistenia INCIAENIU: ................ocooiiiiiieee ettt et
Opis spdsobu, ako bol incident zisteny: (uvedie sa najm& meno osoby, ktord incident ohldsila):

MeENO PrIEZVISKO O POAPIS: .....eviiiiiiiiieiiieeie ettt et e et e e sttt e e et e e e e taeeeeabeeeeseeeaseeesseeentseeensseessseaensseaanes

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41



Smernica o technickych, organizaénych a bezpe&nostnych opatreniach spracovania osobnych Udajov

priloha ¢. 3 - Z&dznam o kontrole

Zaznam o kontrole
dodrziavania zdsad a technickych, organizaénych a bezpecnostnych opatreni

spracUvania osobnych Udajov

Prevadzkovatel:

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky Kidtov 41, vedend v registri

Okresné Uradu Dunajskd Streda, Cislo Zivnostenského registra 201-13735.

Miesto, AATUM G EAS KOMITOIY: .......c.oiiiieiieiieeeeeee ettt ettt ettt et e ee s et esaesae et e eseeasesteeasesesasennas

Rozsah kontroly:

DAtum Kontroly SpIN@NIQ OPQIIENI: ............coiiiiiiieiice ettt ettt ettt e reete e ereeneeereenees

Meno priezvisko a podpis KONrolUJUCE] OSODY: .............cocviviieiieiiiceeeeeeeeeeeeeeeetee et enes

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41



Smernica o technickych, organizaénych a bezpe&nostnych opatreniach spracovania osobnych Udajov

priloha ¢. 4 - Zdznam o pouceni servisného technika

Zaznam o pouceni servisného technika

Prevadzkovatel:

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41, vedend v registri

Okresné Uradu Dunajskd Streda, Cislo Zivnostenského registra 201-13735.

Rozsah poucenia o:

e povinnosti zachovdvat micanlivost o osobnych Udajoch o ktorych sa servisny technik dozvedel pri
vykone servisnej cinnosti,

e zdkaze oboznamovat sa s osobnymi Udajmi, s ktorymi pride do styku,

e prdvnej zodpovednosti za porusenie zdsad ochrany osobnych Udajov,

e povinnostiach vyplyvajicich zo zdkona ¢. 18/2018 Z. z. a nariadenia GDPR a o zodpovednosti za ich
porusenie a zo smernice o technickych, organizacnych a bezpecnostnych opatreniach spracovania
osobnych Udajov,

Dole podpisani sa tymto zavdzujeme dodrziavat micanlivost o osobnych Udajoch, s ktorymi prideme do
styku pri Cinnostiach pre prevddzkovatela a to aj po skon&eni vztahu k prevddzkovatelovi a zavdzujeme sa
neoboznamovat sa s osobnymi Udajmi, s ktorymi prideme do styku.

Pouéené osoby:

p.C fitul, meno a priezvisko vykondvany servis podpis poucenej osoby

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41
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Mdria Huddkovd, Ag. Rosa
ICO 37 163 256

miesto podnikania

93021 Dunajsky Klatov 41

Mdria Huddkovd, Ag. Rosa, ICO 37 163 256, miesto podnikania 93021 Dunajsky KiGtov 41
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